
応用情報技術者試験（平成26年度 秋期 問7）復習・徹底解析レポート：リモ

ートコントロールボックスの設計 

1. システム全体像の戦略的理解 

現代の組み込みシステム開発において、既存のAV機器をネットワーク化し、スマートデバイスか

らのシームレスな操作を可能にする「ゲートウェイ」の設計は、技術的整合性とユーザー体験を両

立させる重要な領域です。本レポートでは、U社が設計した「リモートコントロールボックス」を

題材に、リアルタイムOS（RTOS）上でのタスク設計、パフォーマンス管理、および法規制・権利

保護への対応について、アーキテクトの視点から徹底的に解析します。本システムは、宅内無線L

ANを介してスマートフォンやPC（端末）からレコーダを遠隔操作し、録画予約やストリーミング

視聴を実現するものです。物理的には「端末」「アクセスポイント」「ボックス」「レコーダ」の

4要素で構成されますが、その論理的なデータフローは、制御信号とコンテンツデータの特性に応

じて明確に非対称な設計となっています。 

システム構成と論理データフローの整理 

システムの物理構成と、非対称なデータフローを以下にリスト化します。 

● 物理構成要素 

● 端末:  専用アプリを介したユーザーインターフェース（UI）の提供。 

● アクセスポイント:  無線LAN通信の中継。 

● ボックス:  無線LANとレコーダ間を接続するプロトコル変換・処理の中核。 

● レコーダ:  録画実行および録画データのソース。 

● 論理データフロー（非対称性の制御） 

● アップストリーム（制御系）：  端末から送出される「録画予約」や「視聴要求」等のコマ

ンド群。無線LANを経由してボックスへ届き、ボックスがレコーダ専用の制御コマンドへ

と変換・送出する。 

● ダウンストリーム（ストリーム系）：  レコーダから再生される大容量の「録画データ」。

ボックスにて端末用フォーマットへの変換（エンコード）および暗号化処理を施し、無線L

AN経由で端末へとリアルタイム配信される。 

ボックス介在の戦略的意義 

端末とレコーダの間に「ボックス」を介在させる設計には、単なる接続性の確保を超えた戦略的意

義があります。第一に「録画データの動的変換」です。レコーダ側の処理能力を割くことなく、帯



域に制約のある無線LANや多様なデコード能力を持つ端末に対し、最適化されたストリームを生成

するオフロードエンジンとして機能します。第二に「暗号化通信と権利保護の一元管理」です。ボ

ックス側で強固な暗号化と保存制限（DRM：デジタル著作権管理）の実装を担保することで、既

存のレコーダの仕様を変更することなく、セキュアなネットワーク視聴環境を実現しています。こ

の高度なリアルタイム処理を安定して稼働させるため、システムの中核となる「リアルタイムOS

とタスク設計」の最適化が求められます。 

2. リアルタイムOSにおけるタスク優先度と設計思想の解析 

リアルタイムOS（RTOS）におけるタスク優先度の設定は、システムの安定性と応答性を決定づけ

る根幹です。本システムのように外部ハードウェア（レコーダ）から周期的に流入するデータを扱

う場合、優先度設計の誤りは即座にデータの消失やシステム破綻を招きます。また、本OSは「優

先度の高いタスクの実行要求により、実行状態のタスクが実行待ち状態に遷移する」という、**プ

リエンプション（プリエンプティブ・スケジューリング）**を前提としています。 

タスク優先度の論理的決定 

設問2(1)におけるタスク優先度a〜cの正解と、設計思想に基づく解説は以下の通りです。 

● a レコーダ制御タスク：優先度「高」 

● 根拠（注釈1）：  「録画データが消失してしまわないように、レコーダから受け取った録

画データを直ちに処理する」必要があります。物理デバイスからのデータ供給は待機が許さ

れないため、最優先で実行権を得る設計が不可欠です。 

● b 無線LAN制御タスク：優先度「中」 

● 根拠（注釈2）：  「遅延が最小となり、かつ、レコーダ制御タスクの処理を妨げないよう

に設計」されています。レコーダ制御タスクによるデータ欠損を防ぎつつ、ユーザーへの応

答性を維持するための中間レベルの優先度です。 

● c エンコーダタスク：優先度「低」 

● 根拠：  エンコーダは計算負荷が極めて高く、一度の処理時間が長いタスクです。これを高

優先度に設定すると、レコーダ制御などの緊急性の高いタスクが長時間ブロック（プリエン

プションが発生しない状態）され、バッファオーバーラン等の致命的な不具合を招くため、

最も低い優先度が割り当てられます。 

タスク間通信：データの特性に基づいた使い分け 

データのサイズと流動性に基づき、最適なプロセス間通信を選択することがアーキテクチャ設計の

定石です。 



| 通信手段       | 対象データの特性                         | 本システムにおける具体的用途                            | 

|      ------        |                ------                                |                  ------                                                        | 

|メッセージキュー|固定長・小サイズのメタデータ（コマンド群）|録画予約情報、視聴コマンド、タスク間での処理結果通知など。 | 

| リングバッファ   | 可変長・大容量の連続ストリームデータ        | 録画データ本体（バッファA：レコーダ→エンコーダ、 

バッファB：エンコーダ→無線LAN）。 | 

リングバッファの空状態定義 

設問2(2)における、バッファ内の全データを読み出した「空状態」のメカニズムは  d R = W  と定

義されます。 書き込み位置を示すインデックス（W）と読み出し位置を示すインデックス（R）が

同一地点を指している状態は、前回読み出してから新たな書き込みが行われていない、すなわち未

読データがゼロであることをプログラミング的に示しています。タスク設計の整合性を確認したと

ころで、次に物理的な処理能力の限界がシステムに与える定量的制約を評価します。 

3. パフォーマンス制約とボトルネックの定量的評価 

組み込みシステムにおいて、CPU等のリソース制約はユーザー体験（UX）に直結する物理的な境

界線です。設計者は、最悪ケースの負荷状況下でもリアルタイム制約を遵守できることを数学的に

保証しなければなりません。 

パフォーマンスの定量分析とデッドラインミス 

設問1(1)に関連し、なぜ本システムが「同時視聴1台」に制限されているのかを、表2の数値データ

を用いて検証します。 

● 入力周期とデッドライン：  レコーダからは1フレーム分が  30ms周期  で供給されます。4フ

レーム単位で処理を評価すると、供給側のインターバルは  30𝑚𝑠 × 4 = 120𝑚𝑠  となりま

す。 

● エンコーダタスクの実行時間： 

● 通常フレーム処理（変換・暗号化）： 6𝑚𝑠 × 4 = 24𝑚𝑠 

● 4フレームごとのブロック化追加処理： 44𝑚𝑠 

● 1台視聴時の総処理時間： 24𝑚𝑠 + 44𝑚𝑠 = 68𝑚𝑠 

● 複数台接続時のシミュレーション：  もし視聴端末を2台に増やした場合、単純計算で  136

ms  ( 68𝑚𝑠 × 2 ) の処理時間が必要となります。これは、データの供給期限である  120𝑚𝑠  

を完全に超過しています。この状態は、組み込みシステムにおける典型的な  「デッドライ

ンミス（リアルタイム制約違反）」  です。複数台の要求を並行処理しようとすれば、エン

コーダタスクの処理が供給スピードに追いつかず、バッファAでのデータ上書きによる欠損



が発生し、動画再生が破綻します。したがって、結論は「 複数台ではエンコーダタスクの

処理が間に合わないから 」という、ハードウェア能力に起因する絶対的な制約に基づいた

ものとなります。この性能限界を前提とした上で、次に考慮すべきはデジタルコンテンツを

扱う上での法的な安全装置です。 

4. 知的財産権とデータセキュリティの遵守 

放送業界のコンテンツを扱うシステム設計において、法規制の遵守は「機能」と同等か、それ以上

に優先される要求事項です。これを技術仕様に正しく落とし込むことが、製品化の必須条件となり

ます。 

著作権保護のための技術的実装 

設問1(2)において、端末に録画データを保存させない設計思想は、**「著作権」**の保護を目的と

しています。 単に「保存不可」とするだけでなく、以下の多層的な防御策が講じられています。 

● 通信の暗号化：  無線LAN区間の傍受による不正コピーを防止。 

● アプリケーション制御：  端末アプリ側でストレージへの書き込み機能を制限し、一時的な

再生のみを許容。【コラム：放送業界におけるDRMの標準的な考え方】  本システムの「ボ

ックス」は、実質的に  STB（セットトップボックス）  と同様のセキュリティ・ゲートウェ

イとして機能しています。ソース内のSOURCE_IMAGE_10にもある通り、放送業界では  

DRM（デジタル著作権管理）  が厳格に適用されます。具体的には、伝送路における暗号化

規格（HDCPなど）や録画防止技術（マクロビジョン等）が採用されており、これらと連

動して「復号した信号を外部保存させない」という仕組みをボックス側で一貫して管理する

ことが、業界の標準モデルとなっています。法的な安全性を担保した設計をベースに、利便

性を向上させるための「機能拡張」におけるタイミング設計を最後に検討します。 

5. 機能拡張におけるタイミング設計と最大遅延時間の算定 

既存システムに「インターネット経由の予約機能」を追加する場合、非同期で行われる外部通信

（メール）と、ボックス内の同期的なタスク実行をいかに橋渡しするかが設計の焦点となります。 

機能追加に伴うタスクの職責定義 

設問3(1)における、メール受信機能の追加先タスクの論理的根拠は以下の通りです。 

● e 無線LAN制御タスク： 



● 理由：  本タスクは「無線LANからデータを受け取る」インターフェース機能を既に持って

います。ネットワーク層に近いこのタスクに5分間隔のメールポーリングを実装するのが、

機能の凝集度の観点から最適です。 

● f ボックス制御タスク： 

● 理由：  表1において、このタスクは「データの変換」および「各タスクへの通知」という

システム全体の指令塔（コントローラ）としての役割を担っています。抽出した予約データ

を「番組予約タスク」へディスパッチする処理は、本タスクの職責に完全に合致していま

す。 

最大遅延時間の算定：ワーストケース・シナリオ 

設問3(2)における、最大遅延  6分  という計算結果は、以下の  WCET（Worst Case Execution Tim

e：最悪実行時間）  の観点から導き出されます。 

1. メールチェック周期による待ち：  ボックスは5分間隔でチェックを行います。端末がメー

ルを送信した直後にチェックが終了していた場合、次のチェックまで最大  5分間  の待機が

発生します。 

2. レスポンスタイムアウトの合算：  表1の「番組予約タスク」の仕様により、レコーダから

の応答がない場合に失敗と判断するまで最大  1分間  の猶予が設けられています。ネットワ

ーク遅延等を無視できる前提条件に基づけば、この  5分+ 1分 = 6分  が、論理的に想定す

べき最大遅延時間となります。 

組み込みシステム設計の勘所：総括 

本問題を通じて、実務的な組み込みシステム設計における以下の3つの急所が浮き彫りになりま

す。 

1. プリエンプションを考慮した優先度設計：  データの流入元に近いタスクの優先度を最大化

し、高負荷タスクによるシステム破綻を回避する。 

2. 定量的かつ物理的なボトルネック把握：  デッドラインミスを数学的に予見し、システムの

同時接続数などの運用限界を論理的に設定する。 

3. DRMと法規制の技術的統合：  著作権保護といった法的要件を、暗号化や保存制限といった

具体的なアーキテクチャに昇華させる。これらの知見を統合し、ハードウェアの限界とソフ

トウェアの柔軟性を高度に制御することこそが、優れた組み込みシステムアーキテクトに求

められる資質です。 
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