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復習・分析レポート 

1. はじめに：本レポートの目的と戦略的重要性の解説 

IT製品の卸売業を担うK社にとって、電子メールは300社の販売店を結ぶ極めて重要なビジネ

スインフラです。しかし、過去に発生したプロモーション企画書の誤送信事故を契機に導入

された「添付ファイル圧縮サーバ」による運用（PPAP）は、今やセキュリティ上の負債とな

りつつあります。戦略的観点から言えば、2020年の政府によるPPAP廃止方針の公表以来、経

済界全体で「脱PPAP」は不可欠な潮流となりました。特にサプライチェーンの要（ハブ）に

位置する卸売業のK社において、機密性の低い運用を継続することは、取引先を含めたサプ

ライチェーン全体の整合性と信頼を損なうリスクを孕んでいます。本レポートでは、現行の

PPAP運用に潜む構造的な脆弱性を改めて整理し、次世代の標準として採用が決定した「S/MI

ME」の技術的有効性とそのメカニズムについて、応用情報技術者試験の頻出ポイントを交え

て解説します。まずは、現行運用がなぜ不十分なのか、その具体的なリスクから分析を進め

ます。 

2. 現行PPAP運用の脆弱性分析とリスク評価 

K社が運用してきた、ZIP暗号化とパスワード（DPW）送信を組み合わせるPPAP方式は、利便

性と引き換えに防御能力が著しく欠如しています。L主任の分析に基づき、以下の2点にリス

クを整理します。 

1. 誤送信による情報漏えい  本文メールの宛先を確認せずに、本文メールと同じ宛先

に対してPWメールを送信する慣習が、最大の脆弱性です。この場合、**「本文メー

ルを誤送信すると、DPWも誤送信した相手に届いてしまう」**という致命的な事態を

招きます。 

2. 盗聴による情報漏えい  本文メールとPWメールに同一のメールシステムを使用して

いるため、通信経路のどこかで盗聴が行われた場合、暗号化ファイルと復元用DPWの

両方が同時に攻撃者の手に渡るリスクがあります。 

「So What?」：運用改善から技術的強制への必然性 

これらの対策として、「DPWを電話や携帯メールなど、異なる手段で伝える」といった運用

ルールの変更も検討されました。しかし、こうした「人間による運用」への依存は、時間の

経過とともに情報漏えいに対する意識が希薄化し、いずれ形骸化するリスクを排除できませ

ん。企業の持続的なガバナンスを確保するためには、属人的な注意喚起ではなく、**「技術

的な仕組みそのものが安全性を担保する」**対策への移行が不可避です。この論理的帰結と

して、より高度な技術的対策であるS/MIMEの導入が必要となります。 

3. 次世代標準：S/MIMEの採用要件と導入メリット 

L主任が設定した3つの要件（i〜iii）は、PPAPの限界を克服するための戦略的指針です。 

● (i) メールの本文及び添付ファイルの暗号化 



● (ii) 送信端末から受信端末までの全ての区間での暗号化 ：中継サーバ等を経由す

る全ての経路をカバーする「エンドツーエンド暗号化」を指します。 

● (iii) 誤送信時の復号困難性 ：正しい受信者以外は鍵を持たないため、内容の読み

取りが物理的に不可能です。S/MIMEはこれらの要件を高度に満たし、以下のセキュ

リティ機能を提供します。 

● 「なりすまし」の検知 ：電子署名により、送信者が本人であることを証明し、第三

者の詐称を防止します。 

● 「改ざん」の検知 ：ハッシュ値の照合により、メール内容が途中で1ビットでも書

き換えられていないかを保証します。続いて、これらの機能を支える具体的な技術

メカニズムを深掘りします。 

4. 技術的深掘り：S/MIMEのメカニズム（電子署名と暗号化プロセス） 

S/MIMEは、計算負荷の高い 公開鍵暗号方式 と、高速な処理が可能な 共通鍵暗号方式 を

組み合わせた「ハイブリッド方式」を採用しています。 

4.1 電子署名による真正性の確保 

電子署名は、「送信者の秘密鍵」で作成され、「送信者の公開鍵」で検証されます。 

1. 署名時（送信側） ：メール内容からハッシュ値  $x$  を生成し、 送信者の秘密鍵 

で暗号化して電子署名を作成します（手順1.1, 1.2）。 

2. 検証時（受信側） ：受信側は 送信者の公開鍵 で電子署名を復号し、ハッシュ値  

$x$  （＝署名から取り出した元のハッシュ値）を得ます（手順1.4）。 

3. 改ざん検知（手順1.6） ：受信側で、受信したメール本文から再度ハッシュ値  $y

$  （＝再計算したハッシュ値）を生成します。この  $x$  と  $y$  を比較し、一

致することを確認する ことで、改ざんがないことを証明します。 

4.2 ハイブリッド暗号化による機密性の保持 

メール内容そのものの秘匿は、以下の手順で行われます。 

● ステップ1 ：送信側で一時的な共通鍵を生成し、その共通鍵でメール内容を暗号化

します（手順2.1）。 

● ステップ2 ：その共通鍵を**「受信者の公開鍵」**で暗号化して送信します（手順

2.2）。これにより、共通鍵を安全に配送できます。 

● ステップ3 ：受信者は自分だけの「受信者の秘密鍵」で暗号化された共通鍵を復号

し、取り出した共通鍵でメール内容を復号します（手順2.4, 2.5）。 

4.3 共通鍵暗号方式採用の合理的理由 

なぜ大量のデータ暗号化に公開鍵暗号を用いないのか。それは、**「共通鍵暗号方式は、公

開鍵暗号方式に比べて暗号化と復号の処理速度が速いから」**です。 技術的には、公開鍵

暗号がべき乗剰余演算などの複雑な数学的処理を必要とするのに対し、共通鍵暗号（AES

等）はビット演算を主体としたシンプルな構造であり、計算負荷が圧倒的に小さいという特

性があります。 



5. 実装と運用のためのガイドライン 

S/MIMEを実効性のあるものにするためには、技術的な準備だけでなく、適切な「利用手引

き」による従業員教育が不可欠です。 

実装時の重要事項 

● 認証局（CA）の役割 ：電子証明書の正当性を検証するため、メーラは「CAの公開

鍵」を用いて証明書に付与されたCAの電子署名を検証します。 

● 鍵交換のプロセス ：暗号化メールを送信するためには、事前に相手の「電子証明書

（公開鍵）」を入手しておく必要があります。 

● 警告への対応 ：証明書エラーが発生した際の判断基準を明確にし、安易な開封を防

ぐ体制を整えます。 

従業員向け「利用手引き」チェックリスト 

●  送信前に、通信相手と電子証明書の交換（公開鍵の取得）が完了しているか。 

●  署名付与・暗号化の設定が有効になっているか。 

●  受信時、証明書に記載された「発行先名称（氏名）」と送信者が一致しているかを

確認したか。 

●  メーラから証明書エラーの警告が表示された場合、開封せず速やかにシステム部門

へ報告すること。 

6. まとめ：応用情報技術者試験における重要ポイントの総括 

本問題で扱われた「PKI（公開鍵基盤）」の知識は、実務においても試験においても最重要

項目の一つです。特に「どの鍵を、誰が持ち、何の目的で使うか」という論理的整合性を問

う設問は頻出です。「秘密鍵は本人しか持たない」「公開鍵は誰でも使えるが、対応する秘

密鍵でしか復号できない」という原則を徹底的に整理することが、複雑なセキュリティ設計

の理解につながります。最後に、混同しやすい鍵の役割を比較表にまとめます。 

【保存版】S/MIMEにおける鍵の使い分けと比較 

処理の目的,使用する鍵（送信側）,使用する鍵（受信側）,鍵の所有者,備考 

電子署名,送信者の秘密鍵,送信者の公開鍵,送信者本人が秘密保持,送信者の真正性・改ざん

検知 

内容の暗号化,受信者の公開鍵,受信者の秘密鍵,受信者本人が秘密保持,共通鍵の安全な配送

（機密性） 

証明書の検証,（事前インストール済）,CAの公開鍵,信頼できる第三者（CA）,電子証明書自

体の正当性検証 

単なる用語の暗記ではなく、このマトリクスを論理的に構成できる力が、応用情報技術者と

しての実力そのものと言えるでしょう。 

 


