
令和6年度 秋期 応用情報技術者試験「Webサイトセキュリティ」徹底復

習レポート：多層防御の要諦 

1. はじめに：本レポートの目的とセキュリティ設計の重要性 

現代のWebアプリケーションにおいて、単一の防御壁に依存する設計はもはや「戦略的なリ

スク」と言わざるを得ません。攻撃手法が高度に連鎖する今日では、特定の対策が突破され

ることを前提とし、複数の防御層を厚く重ねる「多層的アプローチ」の構築が不可欠です。

本レポートでは、 令和6年度秋期応用情報技術者試験 午後問1 を題材に、F社のECサイト

構築におけるペネトレーションテストの結果を徹底分析します。この事例から得られる最大

の教訓は、SQLインジェクションという一つの不備が、パスワード推測からなりすましへと

至る「脆弱性の連鎖」を引き起こすという事実です。本報告を通じて、個別の技術対策を超

えた「多層防御」の要諦を浮き彫りにします。 

2. 攻撃シナリオの徹底解剖：侵入からなりすましまでのプロセス 

ペネトレーションテストで露呈した攻撃プロセスを分解すると、情報セキュリティの3要素

（機密性・完全性・可用性）が段階的に崩壊していく様子が鮮明になります。一連のステッ

プは、単なるデータの窃取に留まらず、最終的にはシステムの信頼性そのものを破壊するプ

ロセスとして構造化できます。ソース内の「本シナリオ」に基づく攻撃ステップの分析は以

下の通りです。 

1. SQLインジェクションによるデータ窃取：  Webアプリケーションの入力チェックの

不備を突き、DBから会員テーブルを不正に取得する段階です。この時点で、許可さ

れた者のみが情報にアクセスできる状態、すなわち**「機密性」**が直接的に侵害

されました。 

2. レインボーテーブル攻撃によるパスワード推測：  窃取したハッシュ値を、事前計

算されたリストと照合する攻撃です。ハッシュ関数を1回適用しただけの単純な実装

は、計算コストの低さから攻撃者のパスワード特定を容易にさせました。 

3. 不正ログインによるなりすまし：  特定されたパスワードによる最終的な悪用フェ

ーズです。ここでは「機密性」の完全な喪失のみならず、不正な取引やプロフィー

ルの書き換えといった**「完全性（Integrity）」**への重大な侵害が発生します。 

「So What?」レイヤー：データの同一性が招く連鎖被害 

表1のデータを精査すると、戦略的なリスクがより明確になります。例えば、**会員番号「2

1717202」と「30781985」**は、ハッシュ値が全く同一（5e88489...）です。これは両者が

同じパスワードを使い回している、あるいは偶然同一であることを示しており、一人のパス

ワードが特定された瞬間に、同一ハッシュを持つ全会員が芋づる式に「なりすまし」の対象

となる連鎖的被害のリスクを内包しています。防御側はまず、こうした「直接的な攻撃手

法」をいかに構造的に遮断すべきかを再考しなければなりません。 



3. 実装レベルでの防御策：SQLインジェクションと総当たり攻撃への対応 

システムを稼働させる上で、攻撃手法に合わせた適切な技術実装を選択することは、セキュ

リティ設計の根幹を成します。以下に、本事例で検討された主要な攻撃とそれに対する防御

策を整理します。 

攻撃手法 対策内容 戦略的意義と限界 

ブルートフォース攻撃（総

当たり攻撃） 

試行回数制

限 

ログイン画面での連続試行を遮断し、リア

ルタイムの攻撃を抑制する。ただし、流出

したDB内のハッシュ値をオフラインで解析

するレインボーテーブル攻撃には無力。 

SQLインジェクション **プレース

ホルダ（b）

**の利用 

SQL文の構造（雛形）と入力値を分離して

処理する。外部入力がSQL命令として解釈

される余地を構造的に排除する。 

 

「So What?」レイヤー：構造的解決策としてのプレースホルダ 

プレースホルダの導入は、開発者のスキルや注意力の個体差に依存しない「アーキテクチャ

による根本解決」として極めて高い価値を持ちます。入力値を一律に「データ」として扱う

この手法は、プログラムの堅牢性を論理的に保証するものであり、個別のエスケープ処理に

頼るよりも遥かに持続可能な戦略的選択です。 

4. パスワード管理の高度化：ハッシュ化を支える三技術と数学的根拠 

境界防御が突破され、万が一DBが窃取された際の「最終防衛線」となるのが、高度なハッシ

ュ化技術です。これは計算機科学的なアプローチによって、攻撃者の費用対効果（ROI）を

極限まで低下させることを目的としています。F社が導入を決定した、ハッシュ化を強化す

る三つの技術的要点は以下の通りです。 

1. ソルト：  会員ごとに異なるランダムな文字列。これにより、同じパスワードでも

異なるハッシュ値が生成され、一括解析を封じます。 

2. ペッパー：  全会員共通の固定値ですが、 DBではなくWebサーバ内の安全な領域に

秘匿 します。この分離により、万が一DBが盗まれても攻撃者はペッパーを手に入れ

ることができず、レインボーテーブルの作成自体が不可能になります（設問6(1)の

回答根拠）。 

3. ストレッチング：  ハッシュ計算を数千・数万回繰り返すことで、1試行あたりの計

算負荷を意図的に高め、攻撃スピードを物理的に抑制します。 

「So What?」レイヤー：数学的抑止力としてのパスワード長 

さらに、パスワードの最小長を6文字から10文字に引き上げる措置は、単なる「ルール変

更」以上の戦略的価値を持ちます。使用可能な文字種が70種類の場合、組み合わせのパター

ン数は  $70^4$  （c）  倍に激増します。これは、攻撃者にとっての解析コストを「数

分」から「数年」という単位へ変貌させる「戦略的 deterrent（抑止力）」であり、攻撃の

ROIを天文学的に引き下げる効果を持ちます。 



5. 結論：多層防御（Defense in Depth）の実践的価値 

本レポートで考察した全ての対策を貫く設計思想が、下線③の考え方である**「多層防御」

**です。 

● ハッシュ値の特性による被害最小化：  ハッシュ化の最大のメリットは、その「不

可逆性」にあります。「ハッシュ値から元のパスワードを割り出すことは困難であ

る」という特性を維持することで、万が一の漏えい時にも、被害を機密性の毀損

（データ漏えい）の段階で食い止め、なりすましによる実被害（完全性の破壊）を

回避することが可能になります。 

● 境界防御の限界と自律防御：  本試験のペネトレーションテストでは、WAFが「通信

の遮断は行わず、検知のみを行う」設定であったために攻撃を許しました。これは

境界防御が設定一つで無効化され得る脆さを持っていることを示唆しています。だ

からこそ、WAFという「点」の防御に頼らず、プレースホルダや適切なパスワード管

理といった「面」の堅牢性をシステム自体に持たせることが重要です。セキュリテ

ィとは、一つの鎖が切れても全体が崩壊しない「脆弱性の連鎖の切断」に他なりま

せん。本システムが示した多層防御の実践こそが、現代のWebサイト運営におけるプ

ロフェッショナルな自衛戦略のモデルケースと言えるでしょう。 

 


