
【応用情報技術者試験：徹底復習レポート】ECサイトにおける利用者認

証の脆弱性と防御策の完全分析 

1. イントロダクション：本設問の背景と学習の戦略的意義 

ECサイトにおける「利用者認証」は、単なる機能の一部ではなく、ビジネスの継続性を左右

する戦略的基盤です。M社のようなインターネット通販事業において、認証情報の突破は顧

客情報の流出や金銭的被害、さらにはブランド価値の失墜という致命的な損害を招きます。

情報処理技術者試験において本テーマが頻出するのは、技術的実装の理解に加え、セキュリ

ティ強度と利便性のトレードオフを最適化するリスクマネジメント能力が実務で不可欠だか

らです。本レポートでは、出典資料に基づき、以下の3つの重要領域を習得目標として分析

します。 

1. 認証方式の選定ロジック:  サイト特性に応じた最適な認証手段の評価。 

2. 攻撃手法の体系的理解:  オンライン・オフライン別の攻撃メカニズムの把握。 

3. 技術的・運用的対策:  認証情報の保護（ハッシュ化・ソルト）と利用者の行動規

範。まずは、認証システムの設計における出発点となる「認証の3要素」の検討から

詳述します。 

2. 利用者認証方式の多角的検討と選定ロジック 

組織が認証方式を選択する際、セキュリティ強度だけでなく、ユーザーの利便性や導入・運

用コストのバランスを考慮した意思決定が求められます。 

認証3要素の比較分析 

ソース資料に基づき、認証に用いられる3つの要素と具体例を整理します。 

認証の分類 根拠となる要素 本設問における具体例 

（ⅰ）記憶・知識 利用者が覚えている情報 パスワード、パスフレーズ 

（ⅱ）所有物 利用者が持っているもの ディジタル証明書 

（ⅲ）生体の特徴 利用者自身の身体的特徴 虹彩、静脈、顔など 

 

不採用理由の評価 

M社は（ⅱ）や（ⅲ）の導入を検討したものの、以下の理由（ソース4, 9）から不採用とし

ました。多数の会員獲得を目指すECサイトにおいて、認証用デバイスの配布やディジタル証

明書の発行には莫大なコストと手間がかかります。また、生体認証には専用の読取装置や特

定のソフトウェアのインストールが前提条件となるため、利用者に過度な負担（User Frict

ion）を強いることになり、結果として「会員獲得を妨げてしまう」というビジネス上の懸

念が決定打となりました。導入障壁の低い「ID・パスワード認証」の採用は、利便性を優先

した結果であり、その裏側に潜む固有のリスクを技術的にいかに封じ込めるかが次なる課題

となります。 



3. パスワードに対する攻撃手法の体系的分類 

攻撃手法は、ネットワークを介してリアルタイムに行われる「オンライン攻撃」と、窃取し

たデータベースに対して行う「オフライン攻撃」に大別されます。 

攻撃手法の定義とメカニズム 

ソース資料の「表1」に基づき、主要な攻撃を分類します。 

● オンライン攻撃（直接試行型） 

● 総当たり（ブルートフォース）攻撃:  特定のIDを固定し、パスワードの全組み合わ

せを試行する。 

● 逆総当たり（リバースブルートフォース）攻撃:  特定のパスワードを固定し、IDの

全組み合わせを試行する。 

● 辞書攻撃・類推攻撃:  辞書単語や個人情報に基づき、効率的にログインを試行す

る。 

● オフライン攻撃（二次悪用型） 

● パスワードリスト攻撃:  他サイトから流出したリストを使い、他サイトへのログイ

ンを試行する。 

攻撃のインパクトと防御の盲点 

ここで専門家として強調すべきは、対策の「有効範囲」です。 アカウントロック（パスワ

ード入力試行回数の上限設定）は、特定のIDを狙う「総当たり攻撃」には極めて有効です

が、IDを次々に変えて試行する「逆総当たり攻撃」には効果が期待できません。  なぜな

ら、各アカウントへの試行は1回ずつとなり、ロックの閾値に達しないためです。この区別

は応用情報技術者試験における重要な「罠」であり、設計上の急所です。これらの多様な攻

撃に対し、システム側で構築すべき「データの不可逆性」を軸とした技術的防壁について解

説します。 

4. 技術的対策の深掘り：ハッシュ化、ソルト、ストレッチングの役割 

認証情報が流出した際の被害を最小化するには、データそのものを解読不能な状態にする戦

略が必要です。 

ハッシュ化の目的分析 

M社ではパスワードを平文で保存せず、ハッシュ値で登録しています。その理由は、 「ハッ

シュ値からパスワードの割出しは難しいから」 （23文字）というハッシュ関数の「不可逆

性」にあります。 

レインボー攻撃のメカニズムと防御策 

データベースが窃取された場合、攻撃者は「レインボー攻撃」というオフライン手法を用い

ます。 

1. 攻撃のステップ:  事前に膨大なパスワード候補とハッシュ値の対応表（Rテーブ

ル）を作成・入手し、窃取したハッシュ値をキーにして元のパスワードを瞬時に特

定します。 



2. ソルトによる防御:  パスワードに会員固有の「ソルト」を結合してハッシュ化する

ことで、攻撃者は「ソルトごとに個別のRテーブル」を準備しなければならなくなり

ます。これにより、大規模な「事前計算（Pre-computation）」による効率的な攻撃

を実質的に無効化し、計算コストを劇的に増大させることができます。システム側

の堅牢性を確保した上で、次に不可欠なのが「ヒューマンファクター」への対策で

す。 

5. 運用的対策と利用者への啓発：パスワード管理の鉄則 

いかにアルゴリズムが強力でも、利用者の行動に脆弱性があればシステム全体が崩壊しま

す。 

パスワード設定規則の評価 

M社が導入した「10〜20桁、4種類の文字種混在」という規則は、総当たり攻撃の計算量を爆

発的に増加させ、突破を困難にする極めて有効な手段です。 

「パスワード使い回し」のリスクと組織の責任 

利用者に対しては、以下のリスク啓発（ソース5）が不可欠です。 

● 使い回しのリスク:   他サイトから流出したパスワードによって、不正ログインさ

れる。 （31文字） 

● 会員ルール:  類推攻撃や辞書攻撃を回避するため、個人情報や一般単語の排除を求

める必要があります。また、M社自身が管理する認証情報が流出した場合、他サイト

への攻撃源となるリスクも忘れてはなりません。自社を「被害者」にしないだけで

なく、「加害の踏み台」にさせないことも管理者の重大な責務です。 

6. 総括：堅牢な認証システム構築に向けたチェックリスト 

本レポートで分析した各要素は、現代の認証基盤における標準的なガバナンスを構成しま

す。実務および試験対策として、以下の3点を確実に押さえてください。 

復習ポイント：認証セキュリティ・チェックリスト 

●   アカウントロックの限定的有効性の理解:  ブルートフォースには有効だが、逆ブ

ルートフォースには効果がないことを認識しているか。 

●   ソルトによる事前計算の阻止:  ハッシュ化だけでなく、会員固有のソルトを付与

してレインボー攻撃（オフライン攻撃）を防御しているか。 

●   パスワード使い回し禁止の徹底:  会員の利便性を考慮しつつも、リスト型攻撃の

リスクを最小化する運用・啓発ができているか。サイバー攻撃は常に進化し、防御

側との「イタチごっこ」が続きます。最新の攻撃トレンドを把握し、多層的な防御

をアップデートし続ける姿勢こそが、堅牢な認証システムを支える真の要諦です。 

 


