
応用情報技術者試験：DNSセキュリティ事案の構造的分析と復習レポー

ト 

1. インシデントの概要と発生状況の整理 

Webサイトの改ざんは、単なる情報の書き換えという事象に留まらず、訪問者を悪意あるサ

イトへと誘導し、マルウェア感染という実被害を波及させる深刻な攻撃ベクトルである。特

にB2Bを展開する企業にとって、自社サイトが攻撃の踏み台とされることは、ブランド価値

の毀損のみならず、顧客の事業継続を脅かす「サプライチェーン・リスク」の源泉となるこ

とを強く認識しなければならない。 

ネットワーク構成と発覚の経緯 

R社は、データセンタのDMZ内にWebサーバ、権威DNSサーバ、キャッシュDNSサーバを配置

し、ファイアウォール（FW）によって通信を制御する、一般的かつ標準的なネットワーク構

成を採用していた。しかし、こうした堅牢に見えるインフラ設計も、アプリケーション・レ

イヤーのライフサイクル管理（パッチ管理）が欠如していれば、脆弱な土台の上に立つ砂上

の楼閣に過ぎない。本インシデントは、顧客であるY社から「R社サイトのリンクを通じて社

員のPCがマルウェアに感染した」という通報により発覚した。 

被害のメカニズム：偽サイトへの誘導 

調査の結果、R社の権威DNSサーバにおいて、WebサーバのAレコード（ホスト名とIPアドレス

の対応）が攻撃者によって別のサイトのIPアドレスへと書き換えられていた。 インシデン

ト発生時に正規Webサーバへのアクセスが激減していた理由は、**「顧客がR社の偽サイトに

誘導されたから」**である。利用者がR社サイトへアクセスを試みた際、インターネット上

の「道案内」役である権威DNSサーバが虚偽の情報を返したことで、トラフィックが正規サ

ーバに到達する前に攻撃者の用意した偽サイトへと奪取されていた。 

2. 権威DNSサーバにおける脆弱性と根本原因の特定 

セキュリティ管理の鉄則は「最小権限の原則」の適用と「継続的な脆弱性管理」である。本

件において、攻撃者に突破口を許した技術的背景には、レイヤー間での管理レベルの不一致

（OSとミドルウェアのパッチ管理の乖離）が存在する。 

根本原因：管理者権限の奪取 

脆弱性診断により、攻撃の核心は権威DNSサーバにおける  管理者権限（a）  の奪取であっ

たことが特定された。攻撃者は奪取した最高権限を悪用し、ゾーンファイル内のAレコード

を直接改ざんすることで、インターネット上の正当な名前解決の仕組みを掌握したのであ

る。 



パッチ管理の不備による多層防御の崩壊 

R社のサーバ群は、OSレベルでは最新の状態が維持されていた。しかし、権威DNSサーバで稼

働する「DNSソフトウェア」のバージョンが古く、既知の脆弱性が放置されていたことが致

命傷となった。 

● 技術的評価:  OSが最新であっても、その上で動作するミドルウェアのアップデート

を怠れば、管理者権限の奪取という最悪のシナリオを招く。 

● 教訓:  インフラ設計という「静的な防御」に対し、ソフトウェアの脆弱性対応とい

う「動的な管理」が伴わなければ、組織の防御態勢は機能しない。 

3. インターネット構造に起因する復旧の遅延要因 

DNSは世界的な階層構造と、効率化のためのキャッシュメカニズムによって成り立ってい

る。この利便性のための仕組みが、インシデントからのリカバリ局面では「情報の浄化を阻

害する要因」へと転じる。 

キャッシュ残存による不可避なタイムラグ 

R社が自社の権威DNSサーバを修正し、正しいAレコードを再設定した後も、Y社のPCから正規

サイトへアクセスできない状況が継続した。 この遅延の直接的要因は、 Z社のDNSサーバ

（Y社が利用するISP側のキャッシュDNSサーバ）  に、改ざんされた虚偽のレコードがキャ

ッシュとして残存していたことにある。 

TTL（Time To Live）の実務的インパクト 

DNSレコードに設定されたTTL（有効期限）が切れるまで、インターネット上の各キャッシュ

サーバは古い（偽の）情報を保持し続ける。 

● 管理の限界:  R社は自社の資産である権威DNSサーバは制御できるが、ISP側であるZ

社のキャッシュを直接クリアする権限を持たない。 

● So What?（ビジネスへの影響）:  システム的な修正完了後も、TTLの経過を待つ以

外に解決策がない「空白の時間」が発生する。このタイムラグを事業継続計画（BC

P）の復旧目標時間（RTO）に織り込んでおくことが、実務上極めて重要である。 

4. 再発防止策と信頼性の強化：多層防御の構築 

単一の対策に依存せず、技術・運用の両面から防御・検知・信頼担保を重ねる「多層防御」

の戦略的再構築が求められる。 

証明書による「認知的防御」の向上 

R社は、従来のDV（ドメイン認証）証明書から、厳格な実在性審査を伴う  EV（Extended V

alidation）証明書  への変更を決定した。 EV証明書を導入することで、ブラウザのアド

レスバーに  会社名（b）  が明示される。これにより、万が一DNSが再改ざんされて偽サイ

トへ誘導された場合でも、ユーザーが「運営組織の正当性」を視覚的に確認でき、被害を未

然に防ぐ最後の防衛線として機能する。 



キャッシュサーバの要塞化とDNS増幅攻撃の防止 

R社のキャッシュDNSサーバが、外部の不特定多数からの問合せに応答する「オープンリゾル

バ」状態であったことも改善された。 

● リスク:  オープンリゾルバは、小さな問合せに対して大きな応答を返す特性を悪用

した  DNS増幅攻撃（DNS Amplification Attack）  の踏み台にされ、他者へのDDoS

攻撃に加担してしまうリスクを孕む。 

● 対策:  FW設定を修正し、問合せを社内LANからに限定することで、踏み台化のリス

クを遮断する。 

内部ユーザーを標的とした脅威への備え 

今回の事案（権威DNS改ざん）とは別に、R社の社内LANユーザーを偽サイトへ誘導しようと

する  DNSキャッシュポイズニング（c）  の脅威も考慮すべきである。 

● 防御効果:  最新のDNSソフトウェアが提供する「ソースポートのランダム化」を適

用することで、偽応答の注入を極めて困難にし、内部従業員の安全を担保する。 

恒久的なガバナンス体制への昇華 

場当たり的なパッチ適用ではなく、 「定期的に脆弱性検査と対策を実施する」  プロセス

を確立することが、企業のガバナンスとして最重要である。技術的対策を一時的な作業から

継続的なルーチンへと昇華させることが、真の再発防止につながる。 

5. 結論：本インシデントから得られる教訓 

本インシデントは、DNSというインターネットの根幹インフラを運用する組織が負うべき責

任の重さを浮き彫りにした。自社の不備が顧客（Y社）への実被害をもたらすという事実

は、セキュリティが単なるコストではなく、顧客との信頼関係を維持するための不可欠な投

資であることを示している。 

本事案からの学び 

● 脆弱性管理のライフサイクル化:  OSとミドルウェアを等しく管理対象とし、 管理

者権限（a）の保護  を徹底すること。 

● DNS特性に即した復旧計画:   TTLによるキャッシュ残存  を前提とした広報・復旧

シナリオを策定すること。 

● 多層防御による信頼担保:  最新のソフトウェアによる技術的防御（ソースポートラ

ンダム化等）と、 EV証明書（会社名表示）  による認知的防御を組み合わせるこ

と。技術的対策と認知的対策の両輪を回し、セキュリティを「経営の質」として捉

え直すこと。これこそが、デジタル社会においてビジネスの持続可能性を確保する

ための唯一の解である。 

 


